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Historico de Acesso e Auditoria

Conceitos

Historico de acessos: como o proprio nome diz, € o registrc
de acessos a um recurso.

Auditoria: € uma referéncia a coleta da informagao
relacionada a utilizagao, pelos usuarios, dos recursos de um

sistema.

Pode ser realizada para:
Gerenciamento
Planejamento
Cobranca
Etc.




Agenda
Seguranca de acesso
Senhas
Fragilidades e como corrigi-las
Controle de acesso fisico

Controles biometricos

Controles de acesso logico

Detec¢ao de Intrusao
Historico de acessos e auditoria

Protocolos deAutenticacao




Protocolos de Autenticacao

Autenticacao € uma tecnica pela qual um processo confirma que seu

parceiro na comunicagao € quem deve ser, € nao um impostor;

Confirmar a identidade de um processo remoto, diante de um intruso
ativo mal-intencionado, € uma tarefa muito dificil, que exige

protocolos complexos;
Nao se deve confundir Autenticagdao com Autorizacao:
» Autenticacdo:Vocé é quem afirma ser?

» Autorizacao: Vocé tem permissao parafazer o que deseja?




Protocolos de Autenticacao

» Javimos alguns recursos capazes de realizar e garantir
autenticacao:

» Criptografia com chave secreta compartilhada (Simeétrica);
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Protocolos de Autenticacao

» Javimos alguns recursos capazes de realizar e garantir

autenticacgao:

» Criptografia com chave secreta compartilhada (Simeétrica);
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Protocolos de Autenticacao

» Javimos alguns recursos capazes de realizar e garantir
autenticacao:

» Criptografia com chave secreta compartilhada (Simeétrica);

» Criptografia com chave publica (Assimetrica)




Protocolos de Autenticacao
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