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Controle de Acesso Fisico

Na seguranca eletrdnica, o controle de acesso fisico desempenhaum
papel importante para identificar as pessoas presentes em uma
determinada area controlada.

O acesso de pessoas em areas restritas, como condominios, empresas
datacenters, entre outros, deve ser feito através de equipamentoscom
portas eletronicas, catracas e cancelas.

Todos os acessos devem ser registrados em um software e banco deda
desenvolvidos para este fim.

Através do registro € possivel rastrear todas as pessoas que estao, ou
estiveram presentes na area controlada.

Para autenticar e autorizar uma pessoa sao utilizadas diversastecnol

como: cartao de proximidade, biometria e senha.
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Controles Biomeétricos

A forma mais popular para registrar pessoas em quase todo 0 mun
a impressao digital e as fotografias, que sao registradas em fichase

permitem a identificacao sem grandes dificuldades.

Entretanto, esses meétodos tém sido questionados quanto
problemas de seguranca, quer sejam de ordem instituci
governamental oumundial.



Controles Biomeétricos

Definindo biometria

A biometria pode ser definida como a ciéncia da aplicacéo de m
de estatistica quantitativa a fatos biologicos.

E o ramo da ciéncia que se ocupa da medida dos seres vivos (do
bio = vida e métron = medida).

Resumindo, a biometria € a autenticacao / identificacdo de
individuo pelas suas caracteristicas biologicas e comportamentais.




Controles Biometricos

Exemplos de informacao biomeétrica

Sao muitos e variados os exemplos de informacao biometrica. A li
abaixo inclui os mais comuns. No entanto, também convém sublinh
que alguns dos exemplos referidos podem envolver vari
tecnologias. Por exemplo, no caso do reconhecimento da face, pod
ser efetuado de forma optica ou termica.

Impressoes digitais.
Reconhecimento da face.

Reconhecimento da voz.
Reconhecimento dairis.
Geometria das maos.

Verificacao de assinatura.




Controles Biometricos

Exemplos de informacao biomeétrica

Alem dos exemplos de informacao biometrica referidos anterior
existem outros que nao tém apresentado tanta viabilidade co
Entre eles podemos destacar:

As analises de DNA.

A forma das orelhas.

O odor ou cheiro de cada individuo.

A leitura das veias das costas ou da palma damao.
A geometria dos dedos.

A Identificacao atraves dasunhas.




Controles Biometricos

Tipos de biometria

Veias da Palma da Mao: mais recente tecnologia bio
muitissimo confiavel, imutavel, alta dificuldade de fraudar por s
identificacao interna, higiénica por nao ter contato fisico, medioc

Impressao digital: método mais rapido, nao higiénico, confiabil
meédia mas de baixo custo.

Reconhecimento da face: menor confiabilidade, maior tempo exig
para leitura e pesquisa, alto custo.

Identificacao pela iris: muito confiavel, imutavel com o passar do
anos, alto custo.




Controles Biometricos

Tipos de biometria

Reconhecimento pela retina: confiavel, imutavel, leitura difici
incomoda na medida em que exige que a pessoa olhe fixamen
para um ponto de luz, alto custo.

Reconhecimento de voz: menos confiavel, problemas com ruido
no ambiente, problemas por mudanga na voz do usuario devido
gripes ou estresse, demora no processo de cadastramento e
leitura, baixocusto.

Geometria da mao: menos confiavel, problemas com aneis, o
usuario precisa encaixar a mao na posicao correta, menor custo.

Reconhecimento da assinatura: menos confiavel,” alguma
assinaturas mudam com o passar do tempo, também h
problemas na velocidade e pressao na hora da escrita, medi
custo.




Controles Biometricos

Tipos de biometria

Reconhecimento da digitacao: pouco confiavel, demo
no cadastramento e leitura, baixo custo.

Tecnologias futuras: odores e salinidade do corpo humano,
padroes das veias por imagens termicas do rosto ou punho, analise
de DNA.




Controles Biometricos

Tipos de biometria

A biometria pode ser utilizada em um sistema de informagao
resolver dois problemas importantes: a identificacdo e o aces
usuarios as instalacoes fisicas de um predio ou a uma red
computadores.

Os sistemas biometricos, utilizados na seguranca, buscam verific
identidade de um individuo (identificagao) através das caracteristi
Unicas inerentes a essa pessoa por meio de processos automatizado

Essas caracteristicas podem ser fisicas (olhos, mao, etc) e
ou comportamentais (modo como assina um documento, por
exemplo).

No controle de acesso, os sistemas biométricos permitem qu
individuo possa ser autenticado, sem a necessidade de uma sen
outro dispositivo fisico (cracha, cartdao eletronico, etc), ou ain
mais usualmente) em combinagao com estes.




Controles Biometricos

Principais componentes

Captura: aquisicao de uma amostra biométrica.

Extracao: conversao da amostra para um formatointermediario.

Criacao de um padrao: conversao do formato intermediario para
padrao que possa serarmazenado.

Comparagao: comparagao com a informagao armazenada nopadra




Controles Biometricos

Exemplos de aplicacao
Controle de acesso fisico e controle deponto.
Controle de acesso logico (PC/Rede).
Identificagcao criminal.
Vigilancia eletronica.
Varejo, pontos de venda e caixas eletronicos.
E-commerce e telefonia.

Identificacgao civil.




