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Seguranca de Acesso

A Seguranca de Acesso € hoje:

tanto para acessos fisicos a instalacoes

guanto para acessos logicos a plataformas computacionais
ou equipamentos de rede,

Uma das maiores preocupagoes das Empresas no que
se relaciona a:

perda de receita, seja por fraudes, operagoes indevidas e até
mesmo roubos.




Seguranca de Acesso

O CONTROLE DE ACESSO, na Seguranca da Informacao, e
composto dos processos de autenticacao, autorizacao
e auditoria (accounting).

Neste contexto o controle de acesso pode ser entendido como:

A habilidade de permitir ou negar a utilizagao de um objeto
(uma entidade passiva, como um sistema ou arquivo) por u
sujeito (uma entidade ativa, como um individuo ou um
processo).




Seguranca de Acesso

A autenticacao identifica quem acessa o sistema.

A autorizacdo determina o que um usuario autenticado pode
fazer.

A auditoria diz o que o usuario fez.




Seguranca de Acesso

Para resolver — ou minimizar ao maximo a ocorréncia de falhas
nessa area — o profissional da area de sequrancga deve:

Procurar uma solugao de Acesso e Segurancga que oferecaalta
tecnologia em sistemas aliada a equipamentos de Ultima
geragao.

Uma solugao que integre todas as rotinas de acesso e
seguranca de uma empresa, preferencialmente numaunica
aplicacao.

Que seja compativel com qualquer projeto de gerenciamento
de seguranca e,

Proporcione protecao pessoal e patrimonial eficiente a todos
0S segmentos.




Seguranca de Acesso

Em resumo, o profissional da area de sequranca deve:

Buscar a solugao que:

Proporcione ao usuario a protecao do patriménio da
empresa, alem de agilizar a tomada de decisdo e a
centralizacao do controle dos riscos.
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Senhas de Acesso

A senha (password) para acesso, faz parte dos mecanismos de
autenticacao.

Existem trés grupos basicos de mecanismos de autenticagao,
que se utilizam de:

Aquilo que voceé e (informagdes biometricas, como a sua
impressao digital, a palma da sua mao, a sua voz e o seu olho).

Aquilo que apenas vocé possui (como seu cartao de senhas
bancarias e um token gerador de senhas) e,

Aquilo que apenas vocé sabe (como perguntas de seguranca e
suas senhas).




Senhas de Acesso

Uma senha, ou password, serve para autenticar uma conta.

E usada no processo de verificacdo da sua identidade.

assegura que voce € realmente quem diz ser e que possui o
direito de acessar o recurso em questao.

E um dos principais mecanismos de autenticacao utilizados
devido, principalmente, a simplicidade que possui.
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Senhas de Acesso

Algumas das formas como podem ser descobertas

Ao ser usada em computadores infectados.

Muitos codigos maliciosos, ao infectar um computador,
armazenam as teclas digitadas (inclusive senhas), espiona
o teclado pela webcam (caso vocé possua uma e ela e ela
esteja apontada para o teclado) e gravam a posicao da tela
onde o mouse foi clicado.

Ao ser usada em sites falsos.

Ao digitar a sua senha em um site falso, achando que esta
no site verdadeiro, um atacante pode armazena-la g,
posteriormente, usa-la para acessar o site verdadeiro e
realizar operacdes em seu nome.




Senhas de Acesso

Algumas das formas como podem ser descobertas

Por meio de tentativas de adivinhagao.

Isso pode ser ralizado atraves de um ataque de forga bruta,
Brute Force.

Ao ser capturada enquanto trafega na rede, sem estar
criptografada.

Através da interceptacao do trafego (Sniffing).




Senhas de Acesso

Algumas das formas como podem ser descobertas

SNIFFING

E uma técnica que consiste em inspecionar os dad
trafegados em redes de computadores, por meio do uso
programas especificos chamados de sniffers.

Esta tecnica pode ser utilizada de forma:

Legitima: por administradores de redes, para detecta
problemas, analisar desempenho e monitorar atividade
maliciosas relativas aos computadores ou redes por ele
administrados (Por Exemplo, Wireshark).

Maliciosa: por atacantes, para capturar informacgo
sensiveis, como senhas, numeros de cartao de crédito e
conteudo de arquivos confidenciais que estejam trafegan
por meio de conexdes inseguras, ou seja, sem criptografia.




Senhas de Acesso

Como ter uma senha segura:

Uma senha boa, bem elaborada, é aquela que e dificil de ser
descoberta (forte) e facil de serlembrada.

N3o convem que vocé crie uma senha forte se, quando forusa-|
nao conseguir recorda-la.

Também nao convem que vocé crie uma senha facil de ser
lembrada se ela puder ser facilmente descoberta por um
atacante.




Elaboracao de boas senhas

Senhas de Acesso

Alguns elementos que vocé nao deve usar na elaboracao de suassen
Sa0:

Qualquer tipo de dado pessoal: evite nomes, sobrenomes, contas d
usuario, numeros de documentos, placas de carros, nUmeros de
telefones e datas (estes dados podem ser facilmente obtidos e usado
por pessoas que queiram tentar se autenticar comovoce).

Sequéncias de teclado: evite senhas associadas a proximidade entre
caracteres no teclado, como "1gaz2wsx" e "QwerTAsdfG", pois sao
bastante conhecidas e podem ser facilmente observadas ao serem
digitadas.

Palavras que facam parte de listas: evite palavras presentes em list
publicamente conhecidas, como nomes de musicas, times de futebo
personagens de filmes, dicionarios de diferentes idiomas, etc. Exist
programas que tentam descobrir senhas combinando e testandoes
palavras e que, portanto, nao devem serusadas.



Senhas de Acesso

Alguns elementos que vocé deve usar na elaboracgao de suas senhas sao:

NuUmeros aleatorios:

Quanto mais ao acaso forem os numeros usados melhor, principalmente e
sistemas que aceitem exclusivamente caracteres numeéricos.

Grande quantidade de caracteres:

Quanto mais longa for a senha mais dificil sera descobri-la. Apesar de senhas
longas parecerem, a principio, dificeis de serem digitadas, com o uso frequen
elas acabam sendo digitadas facilmente.

Diferentes tipos de caracteres:

Quanto mais "bagunc¢ada" for a senha mais dificil sera descobri-la. Procure
misturar caracteres, como numeros, sinais de pontuacao e letras maiuscula
minusculas. O uso de sinais de pontuagao pode dificultar bastante que a sen
seja descoberta, sem necessariamente torna-la dificil de ser lembrada.

Utilizar um gerenciador de senhas pode ajudar (Por exemplo, Keepass)




