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Criptografia

1. Introducao

O envio e o recebimento de informagbes sdo uma necessidade antiga, proveniente de
centenas de anos. Nos Ultimos tempos, o surgimento da Internet e de tantas outras

tecnologias trouxe muitas facilidades para a transmisséo de informacgoes.

Junto a esse quadro, o conceito de criptografia se tornou cada vez mais necessario,
tornando-se uma ferramenta fundamental para permitir que apenas emissor e receptor

tenham acesso a informacéao trabalhada.

2. Conceitos e Terminologias

2.1. Criptografia

(do grego kryptds, "escondido”, e graphein, "escrita") conjunto de conceitos e
técnicas que visa codificar uma informagéo de forma que somente o emissor e o receptor
possam acessé-la, evitando assim que um intruso consiga interpreta-la. E o ato de transformar

alguma informacéao legivel em ilegivel para pessoas nédo autorizadas.

2.2. Criptoanalise e Criptologia

€ a analise das diversas técnicas de encriptacdo e decriptagdo, ou seja, estudo

das melhores maneiras de esconder os dados e como consegui Ié-los quando criptografados.

A fusé@o da criptografia com a criptoanalise forma a . Algumas pessoas consideram
criptografia e criptologia palavras sinbnimas, e outras preferem diferencia-las, usando

criptologia para se referir a ciéncia e criptografia para se referir a pratica da escrita secreta.

2.3. Cifragem, Decifragem e Algoritmo

€ 0 processo de conversdo de um texto claro para um codigo cifrado;

€ 0 processo de recuperacao do texto original a partir de um texto cifrado.
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Figura 1: Cifragem e decifragem.

solucdo de um problema ou para a realizacdo de uma tarefa.

A criptografia moderna é formada basicamente pelo estudo dos algoritmos criptograficos que

podem ser implementados em computadores.

Termo

Texto claro

Significado
Informacéao legivel (original) que sera codificada.

Texto codificado

Texto ilegivel gerado pela codificacdo de um texto claro.

Cadificar (cifrar)

Ato de transformar um texto claro em um texto codificado.

Decodificar (decifrar)

Ato de transformar um texto codificado em um texto claro.

Método criptografico

Conjunto de programas responsavel por codificar e
decodificar informagodes.

Chave

Similar a uma senha, é utilizada como elemento secreto
pelos métodos criptograficos.

Canal de comunicacao

Meio utilizado para a troca de informacdes.

Remetente

Pessoa ou servigo que envia a informacéao.

Destinatario

Pessoa ou servigo que recebe a informacao.

Tabela 1: Termos empregados em criptografia e comun  icacdes via Internet.

3. Objetivos

Os objetivos da criptografia sdo 0s seguintes:

e Confidencialidade :apenas o destinatario deve ter acesso aos dados da mensagem.
» Integridade : o destinatario deve saber se a mensagem foi alterada na transmissao.

* Autenticidade : o destinatario deve ter a certeza de quem realmente enviou a

mensagem.

e Nao-repudio : o remetente ndo pode negar o envio da mensagem.
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4. Cifra de César

A (Cdédigo de César ou Cifra de Troca) € uma das mais simples e conhecidas
técnicas de criptografia. Essa técnica foi criada pelo imperador romano Julio César, em 50
a.C.

Segundo Sueténio (escritor latino de A Vida de Julio César), se ele tinha qualquer coisa
confidencial a dizer, ele escrevia cifrado, isto €, mudando a ordem das letras do alfabeto, para
gue nenhuma palavra pudesse ser compreendida. Se alguém deseja decifrar a mensagem e
entender seu significado, deve substituir a quarta letra do alfabeto, a saber 'D’, por 'A’, e assim

por diante com as outras.

AIB|C|D|E|F

AIB|C|D|E|F

Figura 2: Cifra de César.

O cbdigo de César faz parte da classe criptografica de substituicdo simples do tipo
monoalfabética (usa apenas um alfabeto cifrante) monogramica (trata cada um dos caracteres
individualmente), e consequentemente possui um nivel de seguranca baixissimo. O trabalho

de criptoandlise para decifrar o texto cifrado pela cifra de César € bastante simples.

Essa técnica também foi utilizada por oficiais sulistas na Guerra de Secesséo americana e
pelo exército russo em 1915. Nesse caso foi implementada a cifra ROT13, que se baseia na
substituicdo de cada letra do alfabeto pela letra que esta 13 posi¢Bes apos essa letra (A por
N, B por O, etc.).

Exemplos :

+ Deslocamento 3 : CIFRA DE CESAR - FLIUD GH FHVDU.
» Deslocamento 13 : GUERRA DE SECESSAO » THREEN QR FRPRFFNB.

5. Chaves

Em relacdo ao tipo de chave utilizada, os métodos criptograficos séo classificados em duas

categorias: criptografia de chave simétrica e criptografia de chaves assimétricas
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Assimétrica

Figura 3: Chave simétrica e chaves assimétricas.
5.1. Criptografia de Chave Simétrica

A criptografia de chave simetrica (criptografia de chave secreta ou Unica) utiliza uma sé

chave tanto para encriptar (cifrar) como para decriptar (decifrar) informacoes.

T

y _a R & B

Cifragem Decifragem
Mensagem Mensagem Mensagem

Original Cifrada Original

Figura 4: Criptografia de chave simétrica.

A principal utilizagcdo dessa técnica se da quando a informacdo € criptografada e
decriptografada pela mesma pessoa, pois ndo ha necessidade do compartilhamento da
chave.

A desvantagem da chave simétrica é quando pessoas ou equipamentos diferentes participam
da operacdo de codificacdo/decodificacdo, j& que se deve compartilhar a chave entre os
participantes. Essa operagdo deve ser feita por meio de um canal de comunicacado seguro
(garantindo a confidencialidade), pois se alguém ndo autorizado interceptar a comunicagéo e

tomar posse da chave podera ler toda e qualquer informacao manipulada pela chave.
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Uma boa vantagem do uso de chave simétrica € que seu processamento € rapido (se
comparada ao uso de chaves assimétricas) e mais indicado para garantir a confidencialidade

de grandes volumes de dados.
Alguns métodos criptograficos que fazem uso de chave simétrica sdo:

« DES - Data Encryption Standard;

e 3DES - Variagéo do DES;

» IDEA - International Data Encryption Algorithm;
* RC - Ron’s Code / Rivest Cipher;

* AES - Advanced Encryption Standard.

5.2. Criptografia de Chaves Assimétricas

A (criptografia de chave publica) utiliza duas chaves
distintas: uma publica, que pode ser divulgada livremente, e uma privada, que deve ser

mantida em sigilo.

Chave Puablica Chave Privada

1 1
—t— 1l

Cifragem Decifragem
Mensagem Mensagem Mensagem
Original Cifrada Traduzida

Figura 5: Criptografia de chaves assimétricas.

Com o uso de chaves assimétricas, se uma informacao € codificada com uma chave, ela sé
podera ser decodificada pela outra chave. A cifragem da informag&o pode ser feita por
qualguer uma das chaves dependendo da finalidade desejada (confidencialidade ou

autenticagdo, integridade e n&o repudio).

Se por um lado a criptografia chaves assimétricas cobre a desvantagem da criptografia de
chave simétrica no que diz respeito ao risco no compartilhamento da chave (dispensa até
mesmo o uso de um canal de comunicag¢&@o seguro), por outro lado o seu processamento é

mais lento quando é utilizada com grandes volumes de dados.
Alguns métodos criptograficos que fazem uso de chaves assimétricas sao:

* RSA — Rivest, Shamir and Adleman;
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« ElGamal;

« DSA - Digital Signature Algorithm.

6. Funcédo Hash

se trata de um método criptografico que, quando aplicado sobre uma
informacgé&o, independentemente do tamanho que ela tenha, gera um resultado Unico e de

tamanho fixo, chamado hash.

A funcdo hash é um algoritmo unidirecional, que impossibilita a descoberta do contetdo
original da informacdo a partir do hash (resultado). Qualquer modificacdo na informacédo
original ira resultar em um hash diferente (é teoricamente possivel que informacdes distintas

gerem hashes iguais, mas a possibilidade disso acontecer € extremamente baixa).
O hash é, em geral, representado em base hexadecimal (0 a9 e AaF).
Alguns exemplos de func¢des hash:

e Whirlpool ;
« MD5 - Message-Digest Algorithm 5;
e SHA-1 - Secure Hash Algorithm;

* SHA-256;
 SHA-512.
6.1. MD5
@] € um algoritmo de hash de 128 bits (32 caracteres hexadecimais) unidirecional

desenvolvido pela RSA Data Security, Inc., € muito utilizado por softwares com protocolo

ponto-a-ponto (P2P) na verificagcéo de integridade de arquivos e logins.
Exemplos:

* CRIPTOGRAFIA - 2437F60358006BEBE71B8367DFB77E1B;
* CRIPTOGRAFla - D2751A930A2F8FBF4ADF785AEE6CBEG13.

6.2. SHA-1

€ a funcao mais utilizada da familia de SHA (Secure Hash Algorithm), possuindo saida
de 160 bits (40 caracteres hexadecimais), foi considerada a sucessora da MD5. E usada em
uma grande variedade de aplicacdes e protocolos de seguranga, incluindo TLS, SSL, PGP,
SSH, S/IMIME e IPSec.

Exemplos:

* CRIPTOGRAFIA - 5158EF595F8FAC293DC3C8B770FA3B95FB625DFE;
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» CRIPTOGRAFla - E64913C94080FFCEAA193C0CE44028CD7080FFEA.

7. Assinatura Digital

A assinatura digital € um método criptografico que, como o préprio nome ja revela, tem uma
ideia similar & assinatura tipica de papel. Sua principal funcdo é garantir a autenticidade, a

integridade e o ndo repudio.

Existem algumas formas de se trabalhar com assinatura digital, mas o mais comum é com a

utilizacao de dois métodos criptogréaficos: fungédo hash e criptografia de chaves assimétricas.

Primeiramente, a funcdo hash € aplicada sobre a mensagem original, gerando o seu hash
(resultado) correspondente. Logo depois, o autor da mensagem faz uso de sua chave privada
para criptografar o hash que foi gerado anteriormente, armazenando o hash criptografado

junto com a mensagem original.

Para verificar a validade da assinatura basta usar a chave publica para decodificar o hash
codificado. Com o resultado da decriptografia, deve-se passar novamente a mensagem
original pela mesma funcdo hash, a fim de comparar se 0 novo resultado sera igual ao hash

decodificado. Se os hashes forem iguais, a mensagem esté integra.

EMISSOR

aplica chave documento
privada ﬁﬁ assinado
—_— —

Al )

RECEPTOR
re_cebe arquivo m aplica chave === visualiza
criptografado p publica  [=%= documento
P SR B T ) — | ) e

A )

Figura 6: Processo de assinatura digital.
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Figura 7: Geragéo e verificacdo da assinatura digit  al.

8. Certificado Digital

Fortemente relacionado ao conceito de assinatura digital, o trata-se de um
registro eletrénico composto por um conjunto de dados que distingue uma entidade (pessoa,
servico, etc.) e associa a ela uma chave publica. Em outras palavras, pode ser considerado

como a certificacdo de uma assinatura digital.

O certificado digital pode ser comparado ao nosso CPF (Cadastro de Pessoa Fisica), pois é
como um documento no qual consta a identificagdo de seu dono e de quem o emitiu. Em
relacdo ao 6rgdo emissor de certificados digitais, a entidade responsavel pela emisséao é
chamada de Autoridade Certificadora (AC). Existem também as Autoridades de Registro (AR),

que fazem apenas o registro do pedido do certificado.

A AC, além de ser responsavel pela emissdo de certificados, também € responsavel por
publicar informacdes sobre certificados que deixaram de ser confiaveis. A propria AC pode
descobrir que um certificado ndo é mais confiavel, como também pode ser informada disso, e
entdo o inclui na chamada Lista de Certificados Revogados (LCR). A AC divulga essa lista
periodicamente, constando informacdes como o numero de série dos certificados e as

respectivas datas de revogacao.

As figuras a seguir ilustram como o Google Chrome apresenta informacdes de certificacdo
digital (embora os campos apresentados sejam padronizados, a representacao grafica pode

variar entre diferentes navegadores e sistemas operacionais).
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Geral | Detalhes | Caminho de Certificacio |

L a Informacgdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
* Garante a identidade de um computador remoto
* Prova a sua identidade para um computador remoto
*1.3.6.1.4.1.11129.2.5.1

Emitido para: ™.google.com

Emitido por: Google Internet Authority G2

Valido a partirde 22/ 05/ 2014 até 19/ 08/ 2014

| Dadaracdo do Emissor

Saiba mais sobre certificados

Figura 8: Exemplo de certificado digital (layout do Google Chrome).

| Geral | Detalhes | caminho de Certificagdo

Mostrar: [ <Todas>

Campo Valor

[ versso V3

[ |nimero de série 36968 99e0 27267
|- | Migoritma de assinatura shaIRSA

[ |Emissor Google Internet Authority G2, ...
[ |vaiido a partir de quinta-feira, 22 de maio de 20...
[l valido até tera-feira, 19 de agosto de 2...

[ lpamarants = nnnnla rom Cannla Tne Mo

shal

Editar Propriedades. ..

Saiba mais sobre detalhes do certificade

Figura 9: Exemplo de certificado digital (layout do Google Chrome).
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[ Geral J Detalhes | Caminho de Certificacio |

Caminho de certificacio

[ 5 GeoTrust Global cA

5] Google Internet Authority G2
&

Status do certificado:
Este certificado € valido.

Saiba mais sobre caminhos de certificacdo

Figura 10: Exemplo de certificado digital (layout do Google Chrome).

Geralmente, os dados basicos que compdem um certificado digital sdo:

* Versédo e numero de série do certificado;

» Dados que identificam a AC que emitiu o certificado;

» Dados que identificam o dono do certificado;

» Chave publica do dono do certificado;

» Validade do certificado (quando foi emitido e até quando é valido);

e Assinatura digital da AC emissora e dados para verificacdo da assinatura.

9. Ataques

O sistema de criptografia usado atualmente é extremamente seguro. Especialistas estimam
gque para alguém quebrar uma criptografia usando chaves de 64 bits na base da tentativa-e-

erro, levaria cerca de 100.000 anos usando um PC comum.

9.1. Forca Bruta

Um ataque de forca bruta € uma técnica utilizada para quebrar a cifragem de um dado. Utiliza
um algoritmo de busca para percorrer uma lista de chaves possiveis até que a chave correta
seja encontrada. Apesar do ataque de forca bruta poder ser realizado manualmente, na
grande maioria dos casos, ele é realizado com o uso de ferramentas automatizadas facilmente

obtidas na Internet tornando o ataque bem mais efetivo.
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Mesmo que o atacante ndo consiga descobrir a senha em questdo, ha a possibilidade de

haver problemas, pois muitos sistemas bloqueiam contas quando varias tentativas de acesso

sem sucesso sao realizadas.

Dependendo de como é realizado, um ataque de forca bruta pode resultar em um ataque de

negacao de servico (DoS - Denial of Service), devido a sobrecarga produzida pela grande

qguantidade de tentativas realizadas em um pequeno periodo de tempo.

ﬁuriosidade \

Um site chamado Distributed.net (www.distributed.net) conseguiu vencer
um concurso promovido pela RSA Security (www.rsasecurity.com),
pagando US$ 10.000 para o primeiro que conseguisse quebrar sua

criptografia de 64 bits.

S6 um detalhe: o Distributed.net conseguiu quebrar essa senha porque
ele pedia para as pessoas que rodassem em seu computador parte do
processo de tentativa-e-erro, baixando um programa existente no site

deles. No total foram 300.000 pessoas colaborando com esse projeto ao

ng de 5 anos. /

10. Exercicios de Fixacao

1)
2)
3)

4)

5)

6)
7)

Explique com suas palavras o conceito de criptografia.

Defina encriptacédo, decriptagao e algoritmo.

Os objetivos da criptografia sé@o: confidencialidade, integridade, autenticidade e n&o-
repadio. Explique cada um deles.

Cite caracteristicas, vantagens e desvantagens da criptografia simétrica e da criptografia
assimeétrica.

O processo de uma funcéo hash é unidirecional. O que isso quer dizer?

Expligue como se da o processo da assinatura digital e do certificado digital.

Suponha que Bob quer enviar uma mensagem secreta a Alice usando criptografia de

chave publica. Neste caso, o que ele deve fazer?

11. Pesquisas

. MD4;
« SHA-256;
+  SHA-512;

*  WHIRLPOOL.
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